
國立臺北教育大學校安中心公告使用

APP通訊軟體慎防遭詐騙! 

目前全球已經超過 4 億人口在使用通訊軟體 L Ⅰ NE ,近期詐騙集團就用

LI NE 或 Facebook 騙你,第一步先跟你裝熟,一開口就問你電話號碼幾號,等你

還來不及反應,就說因為手機壞了,需要幫忙收個簡訊,甚至還能跟你聊上個幾

句,例如順著你的問題回答,等你卸下心防照指示回傳,小心一步步掉入詐騙集

團設下的圈套,因為接下來他就會跟你要身分證號碼,然後傳驗證碼給你,關鍵

就在一旦被害朋友回傳認證碼後,就會被小額詐騙。 

警方表示,如果接獲詐騙集團盜用友人的帳號傳訊息時,歹徒會先索取您的

手機號碼,萬一把手機號碼給了歹徒,不用緊張,尚不會花錢受騙,歹徒會進一步

向您要取身分證號碼,此時您的手機會收到簡訊,有一串數字,此乃歹徒口中所

為之認證碼,如果將認證碼回傳給歹徒,您的荷包就縮水了。所以, 如果有接收

到來自朋友 L Ⅰ NE 訊息,聲稱(因自己手機送修,麻煩提供您的手機號碼,以便

接收簡訊認證碼)之類的訊息,請不要理會他,應亦立即通知友人帳遭盜用了,趕

緊將帳停用,防止更多人遭不法之徒詐取金錢。 

積極防制作為: 

警方提供下列幾項防止 L Ⅰ NE 帳號遭盜用之方法同學們可以自 LINEYen 

進入後,選擇(其他)、(設定)、(我的帳)、(設定電子郵件帳號) ,進入後可以綁定

電子信箱及設定密碼,民眾亦可在(設定)中的(隱私設定) ,設定簡易密碼(共個

字) ,如此有了雙重密碼保護後,可以大

大降低 L Ⅰ NE 帳號遭盜用之風險。 

24 小時專線電話: 

校安中心( 02 ) 2733 一 2840 

警政署反詐騙專線: 165 


